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0. Introduzione

Questo documento descrive le specifiche delle misure di sicurezza dei servizi esposti
nell’ambito dalle aree applicative del sistema Sinfonia. Il documento specifica i prerequisiti per
I’integrazione e le modalita con cui il sistema Sinfonia provvede a verificare 1’identita
dell’applicativo, autenticarlo ed autorizzarlo all’utilizzo dei servizi.

1. Scopo e Campo di Applicazione

Il presente documento € destinato a progettisti e sviluppatori dei sistemi informativi che
devono integrarsi con il sistema Sinfonia. Costituisce quindi la specifica di riferimento per
I’integrazione dei servizi per quanto attiene alle problematiche riguardanti 1’identificazione,

I’autenticazione e 1’autenticazione.

2. Termini e definizioni

Sistema Fruitore: sistema informativo cooperante con il sistema Sinfonia che fruisce dei servizi
esposti da quest’ultimo secondo le modalitda concordate e conformemente alle specifiche
tecniche di integrazione.

Sistema Erogatore: sistema informativo che espone servizi (in modalita web service secondo
standard SOAP) da poter essere invocati da un sistema fruitore per portare a compimento
specifici obiettivi di cooperazione applicativa tra sistemi.

Scenario di Integrazione: descrizione dettagliata delle modalita con cui un sistema fruitore
interagisce con un sitema erogatore per portare a compimento specifici obiettivi di cooperazione
applicativa.

3. Scenari di riferimento per la cooperazione applicativa

In quanto erogatore di servizi, il sistema Sinfonia espone ciascun servizio in modalita web
service secondo lo standard SOAP. Questa modalita copre eventuali casi specifici di
interazione tra area applicativa e sistema cooperante, modalita che sara concordata, di volta in
volta, per ciascun sistema fruitore tra RTI, Regione Campania ed organizzazione di riferimento
del sistema fruitore.
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4. Prerequisiti per I'integrazione

L’integrazione dei servizi di Sinfonia da parte di un sistema terzo richiede la preliminare
autorizzazione all’integrazione da parte della Regione Campania.

Tale autorizzazione avviene a seguito di verifica della rispondenza tecnica e funzionale del
sistema terzo a un insieme di requisiti che sono definiti dalla Regione Campania.

Successivamente alla verifica e all’autorizzazione il soggetto che effettua la conduzione
tecnica del sistema Sinfonia provvede a censire il sistema terzo nell’archivio dei sistemi
fruitori.

Rientra tra le responsabilita del sistema terzo [I’identificazione, I’autenticazione e
I’autorizzazione dei suoi stessi utenti.

Rientra tra le responsabilita del sistema Sinfonia I’identificazione e 1’autenticazione del
sistema terzo.

5. Identificazione, autenticazione ed autorizzazione dei sistemi
fruitori

Di seguito & illustrato il processo complessivo di interazione tra sistemi cooperanti,
evidenziando le modalita di identificazione, autenticazione e autorizzazione, applicate dal
sistema Sinfonia. Per Sistema Erogatore si intende, in questo specifico contesto, la generica
istanza Sinfonia.

1. 1l Sistema Erogatore riceve un messaggio SOAP contenente il certificato X.509v3 del
Sistema Fruitore in conformita alla specifica “X.509 Certificate Token Profile” fornito da
WS-Security. L’integrita del messaggio ¢ garantita dalla firma digitale apposta con
certificato X.509v3.

2. 1l Sistema Erogatore verifica I’integrita sintattica del messaggio verificando la rispondenza
all’xsd. In particolare viene estratto dal messaggio di input il token X.509v3,
rappresentante il Sistema Fruitore. Successivamente si applicano tutti i controlli necessari
a verificare la validita del certificato. Ottenuta la validazione del certificato, il Sistema
Erogatore accerta la validita dell’identita del Sistema Fruitore interfacciandosi con i servizi
esposti dalla propria Anagrafica Sistemi Fruitori. In particolare il Sistema Erogatore
verifica che il common-name del certificato X.509v3 risulti presente ed abilitato
nell’ Anagrafe dei Sistemi Fruitori autorizzati ad interagire con il Sistema Erogatore.

3. 1l Sistema Erogatore, superati tutti i controlli del passo precedente ed in conformita con
quanto definito nei Successivi paragrafi relativi all’autorizzazione per i servizi di
cooperazione, provvede ad erogare il servizio richiesto.

4. 1l Sistema Erogatore accerta la conformita della richiesta applicativa rispetto alle eventuali
politiche di sicurezza aggiuntive specifiche del servizio applicativo richiesto.

5. 1l messaggio SOAP di response inviato al Sistema Fruitore soddisfera, analogamente al
messaggio SOAP di request, la specifica “X.509 Certificate Token Profile” fornito WS-
Security.
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Si faccia riferimento all’appendice A per i messaggi applicativi restituiti dai servizi in
corrispondenza delle eccezioni derivanti da controlli preliminari all’esecuzione del servizio e
riguardanti:

- validita sintattica della richiesta

- validita del certificato

- validita della firma digitale del messagio

- corretta identita del sistema fruitore

- autorizzazione del sistema fruitore all’esecuzione del servizio

- autorizzazione del ruolo dell’utente finale all’esecuzione del servizio.

5.1. Ildentificazione ed autenticazione del Sistema Fruitore

L’identificazione e ’autenticazione del Sistema Fruitore € basata sull’utilizzo del certificato
X.509v3 di autenticazione del Sistema Fruitore, secondo lo standard Web Services Security
X.509 Certificate Token Profile (http://docs.oasis-open.org/wss/vl.1/wss-v1.1-spec-0s-
x509TokenProfile.pdf).

L’identificazione del sistema fruitore deve individuare in modo univoco ¢ certo lo specifico
sistema che sta invocando il servizio esposto.

Ne consegue che ogni sistema fruitore, sia interdominio che intradominio, deve essere dotato
di un certificato X.509v3 il cui commonname deve essere preliminarmente censito
nell’anagrafe dei certificati X.509v3 associati ai sistemi fruitori ed autorizzati ad interagire
con il sistema erogatore.

Come da standard WS-Security, il certificato di autenticazione X.509v3 sara utilizzato per la
firma dei seguenti tag della SOAP request:

o il tag <Timestamp>, previsto nell’header del messaggio SOAP;

il tag <To>, previsto nell’header del messaggio SOAP;

o il tag <Action>, previsto nell’header del messaggio SOAP;

o il tag <MessagelD>, previsto nell’header del messaggio SOAP;

o il tag <ReplyTo>, previsto nell’header del messaggio SOAP;

o il tag <AttributiAutorizzativi>, presente nell’header del messaggio SOAP;
¢ il tag del contenuto applicativo, primo ed unico figlio del tag <Body>.

Le policy di sicurezza sono formalmente definite nel wsdl dello specifico servizio.

5.2. ldentita dell’utente del sistema fruitore

L’individuazione dell’identita dell’utente del sistema fruitore € una responsabilita del sistema
fruitore, il sistema erogatore non dispone quindi dell’elenco delle identita degli utenti finali
dei sistemi fruitori e “si fida”, dell’identificazione, dell’autenticazione dell’utente eseguita
dal sistema fruitore e dell’autorizzazione all’invocazione del servizio esposto.
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5.3.

5.4.

L’identita dell’utente ¢ rappresentata, nella richiesta di servizio, tramite un identificativo
significativo per il sistema fruitore che consenta allo stesso sistema fruitore, in caso di
necessitd, di risalire all’identita reale dell’utente finale. E raccomandabile I’utilizzo del
codice fiscale.

L’identita dell’utente ¢ presente in ogni richiesta di servizio, negli attributi autorizzativi
presenti nell’header del messaggio (tag <ldentificativoUtente>), ed & utilizzata dal sistema
Sinfonia per fini di tracciamento delle operazioni e, quando necessario, per finalita legate allo
specifico servizio applicativo richiesto.

Autorizzazione del Sistema Fruitore

Il Sistema Erogatore dopo aver autenticato e identificato il Sistema Fruitore verifica che
quest’ultimo sia abilitato ad interrogare lo specifico web services invocato.

Autorizzazione dell’utente del Sistema Fruitore

Tale autorizzazione si avvale di una struttura dati denominata <AttributiAutorizzativi>,
presente nell’header del messaggio SOAP, che contiene un gruppo fisso minimo di attributi.

La struttura <AttributiAutorizzativi> risulta cosi definita:

<AttributiAutorizzativi>
<ldentificativoServizio/>
<ldentificativoUtente/>
<Ruololstituzionale/>

</AttributiAutorizzativi>

Ove:
IdentificativoServizio Nome del servizio invocato.
IdentificativoUtente Identificatore dell’utente finale la cui attivita
ha determinato 1’invocazione del servizio
esposto.
Ruololstituzionale Ruolo istituzionale dell’utente finale.

La struttura ¢ firmata con il certificato X.509v3 del sistema fruitore per garantire 1’integrita e
il non ripudio delle informazioni sulla cui base si attua il processo autorizzativo.

In particolare il processo autorizzativo verifica che il ruolo istituzionale posseduto
dall’utente, cosi come asserito dal sistema fruitore, possa invocare il servizio. In altri termini
il Sistema Erogatore verifica che la coppia servizio — ruolo operativo(i) sia abilitata, dove
ruolo operativo(i) sia uno dei ruoli operativi definiti a partire dal ruolo istituzionale dichiarato
dal Sistema Fruitore. Il processo di risoluzione del ruolo Istituzionale in piu ruoli Operativi &
a carico del Sistema Erogatore.
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L’identita dell’utente finale, cosi come asserita dal sistema fruitore, non interviene nel
processo autorizzativo generale del servizio esposto. L’identita dell’utente ¢ utilizzata,
insieme alle informazioni della richiesta di servizio sottomessa, al minimo per scopi di
tracciabilita.

L’identita dell’utente finale, cosi come asserita dal sistema fruitore, puod tuttavia essere
utilizzata per eseguire controlli autorizzativi complementari per uno specifico servizio
esposto.

5.5. Esempio di SOAP request con firma dei tag

A solo titolo esemplificativo, per un generico servizio esposto da Sinfonia (nello specifico il
servizio getAssistibilelnAnagrafe), si riporta un esempio di SOAP request con evidenza dei
tag <Timestamp>, <To>, <Action>, <MessagelD>, <ReplyTo>, <AttributiAutorizzativi>,
primo ed unico figlio del tag <Body> che sono stati sottoposti a processo di firma; sono
anche evidenziati il SecurityTokenReference/BinarySecurityToken e il SignatureValue. A
causa della presenza di dati sensibili, in fase di redazione di codesto documento, e stato
necessario procedere con il loro offuscamento, pertanto la firma del contenuto del body della
seguente request non potra essere validata (ma rimane comunque valida a fini dimostrativi).

<S:Envelope xmins:S=""http://schemas.xmlsoap.org/soap/envelope/**>
<S:Header>
<ns2:attributiAutorizzativi xmIns:ns2=""http://www.sinfonia.campania.it/Schemas/" xmlIns:wsu=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-
wss-wssecurity-utility-1.0.xsd"* wsu:ld=""attributiAutorizzativi''>
<identificativoServizio>getAssistibileInAnagrafe</identificativoServizio>
<identificativoUtente>FSEQUINO</identificativoUtente>
<ruololstituzionale>R1S000017</ruololstituzionale>
</ns2:attributiAutorizzativi>
<To xmlns=""http://www.w3.0rg/2005/08/addressing"* xmiIns:wsu=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd™ wsu:ld="tagTo"">http://localhost:8080/sinfonia/AssistibileInAnagrafeService</To>
<Action xmlns=""http://www.w3.0rg/2005/08/addressing"* xmiIns:wsu=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd"" wsu:ld="tagAction">http://www.sinfonia.campania.it/Schemas/AssistibilelnAnagrafe/getAssistibilelnAnagrafeRequest </Action>
<ReplyTo xmlns=""http://www.w3.0rg/2005/08/addressing"* xmins:wsu=""http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-
1.0.xsd" wsu:ld="tagReplyTo"">
<Address>http://www.w3.0rg/2005/08/addressing/anonymous</Address>
</ReplyTo>
<MessagelD xmlIns=""http://www.w3.0rg/2005/08/addressing"* xmIns:wsu=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd"* wsu:ld=""tagMessagel D"*>uuid:47890fb8-15d3-4ce9-8fcc-54cdd64bd8a8</Message|D>
<wsse:Security xmlIns:wsse=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd "™
S:actor=""http://www.w3.0rg/2003/05/soap-envelope/role/ultimateReceiver' S:mustUnderstand=""1"">
<wsu: Timestamp xmins:wsu=""http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd** wsu:ld="'wsTime">
<wsu:Created>2020-04-01T08:16:22Z</wsu:Created>
<wsu:Expires>2020-04-01T08:21:22Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken xmlIns:wsu=""http://docs.oasis-open.ora/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"*
EncodingType=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary" ValueType=""http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:ld=""X509TokenRef"*>MI1CnDCCAgWgAwIBAgIET3BnYDANBgkghkiGOWOBAQQFADB5MQswCQYDVQQGEwWJIJVDEOMAWGALUECAWF
TGF6aW8xDTALBgNVBAcMBFIVbWEXGDAWBgNVBAoMD0OV4cHIpdmIhlFMucC5BLJEWMBQGALUECWWNQIL1VQIEF1cm9yYVdIYJEZMBcG
ALUEAWWQQ1BVRINUNZhNMjJFOTU4UTAeFW0xMjAzMjYxMjU2MDBaFw0yMjAzMjQxMjU2MDBaMHkxCzAIJBgNVBAY TAKIUMQ4WDAY
DVQQIDAVMY XppbzENMASGALUEBWWEUmMItYTEYMBYGA1UECgwPRXhweml2aWEgUy5wLKEUMRYWFAYDVQQLDA1DVVAgQXVyb3Jh
V2ViMRkwFwYDVQQDDBBDUFVHU1Q30EO0yMKUSNThRMIGFMAOGCSqGSIb3aDQEBAQUAA4GNADCBIQKBgQCPfw4DpaKBOgI12ifmQY7j7
a76uqVXkqcideEAVzupbPZFfVZ/kfWG8Sw5X0/8XDL3hLGfoEidkXGZ0gqdwVhOLXAQIgnRZUnXVhgAca002BY4FNYjn3QbUIH4bXHnNI2tZUOG
INWIQTxntkfsAZ9CMgPUsQZKFOuJPRI+pYYd+9BQIDAQABozEWLzAOBgNVHQ8BATSBEBAMCBLAWHQYDVROIBBYWFAY IKwYBBQUHAW
EGCCsGAQUFBWMCMAOGCSqGSIb3aDQEBBAUAA4GBAFAL22PrflpwgNi579ziuFKiPPKnoMWOotLOd2fKTS63PLDhGF/2x9CgODImE5+udoc
8VpZoBvk4xzQu5wQJIrPCtzvgmZG98gW TgASFHJI+f0iua3SqWwYcT82fYRpE5MuspUG87qMjA1B8XtsVUaXg7Xqw8ghOA7L+2nNMQE2wnJ </wss
e:BinarySecurityToken>
<ds:Signature xmins:ds=""http://www.w3.0rg/2000/09/xmldsig#"">
<ds:Signedinfo>
<ds:CanonicalizationMethod Algorithm=""http://www.w3.0rg/2001/10/xmI-exc-c14n#"/>
<ds:SignatureMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#attributiAutorizzativi'>
<ds:Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#""/>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmIldsig#shal"/>
<ds:DigestValue>JF44Jtgl6Stdw870WT/kfPlvafc=</ds:DigestValue>
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</ds:Reference>
<ds:Reference URI="#tagTo"">
<ds:Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal""/>
<ds:DigestValue>Q1s919dzz2pfxe9ioc0BH6KvJOc4=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI=""#tagAction"">
<ds:Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal""/>
<ds:DigestValue>FmsiOui26BejuoZ2SRA5s2Ak4z8=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#tagMessagelD"">
<ds:Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal""/>
<ds:DigestValue>+d8jql TYjJdZ1PsFIHTtar49Uhg=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#tagReplyTo"">
<ds: Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>3HcZSaCHA004zv6Z2j8POICdabw=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI=""#body">
<ds: Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#""/>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>V7WUvIkIv74ZNnju5RORAs77+eQ=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI=""#wsTime"">
<ds: Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>mhg/MJRUYelINKXFsBInXJFzyw8=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:KeyInfo>
<wsse:Security TokenReference>
<wsse:Reference URI="#X509TokenRef" ValueType=""http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-

1.0#X509v3"/>
</wsse:Security TokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body>
<ns2:getAssistibileInAnagrafe xmins:ns2=""http://www.sinfonia.campania.it/Schemas/** xmiIns:wsu=""http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-utility-1.0.xsd"* wsu:ld=""body"*>
<request>
<codAssistito>XXXDNTXXXXXXXXXX</codAssistito>
<dataRiferimento>01/03/2020</dataRiferimento>
<[request>
</ns2:getAssistibileInAnagrafe>
</S:Body>
</S:Envelope>
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6. Firma dei messaggi di risposta

<S:Envelope

Per garantire integrita e non ripudio dei messaggi di risposta, nelle SOAP-Response saranno
firmati, utilizzando il certificato X509v3 della singola istanza di Sinfonia:

il tag <Timestamp>

- il tag <To>, previsto nell’header del messaggio SOAP;

- il tag < Action>, previsto nell’header del messaggio SOAP;

- il tag < MessagelD>, previsto nell’header del messaggio SOAP;

- il tag < RelatesTo>, previsto nell’header del messaggio SOAP;

- il tag del contenuto applicativo, primo ed unico figlio del tag <Body>.

Le policy utilizzate per la firma della response sono formalemente definite nel wsdl dello
specifico servizio.

Nel seguito, a titolo esemplificativo si riporta, per un generico servizio esposto da Sinfonia
(nello specifico il serivzio getAssistibilelnAnagrafe), un esempio di SOAP-Response con in
evidenza i tag sottoposti a processo di firma; wvengono inoltre evidenziati il
SecurityTokenReference/X509Data (il certificato nella response non viene incorporato ma solo
referenziato) ed il SignatureValue. A causa della presenza di dati sensibili, in fase di redazione
di codesto documento, & stato necessario procedere con il loro offuscamento, pertanto la firma
del contenuto del body della seguente response non potra essere validata (ma rimane comunque
valida a fini dimostrativi).

xmlns:S=""http://schemas.xmlsoap.org/soap/envelope/™ xmins:wsse=""http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-

secext-1.0.xsd"" xmlIns:wsu=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"

xmlns:xs=""http://www.w3.0rg/2001/XMLSchema"* xmlins:ds=""http://www.w3.0rg/2000/09/xmldsig#"" xmins:exc14n=""http://www.w3.0rg/2001/10/xml-

exc-cl4n#'">

<S:Header>

<To xmlns=""http://www.w3.0rg/2005/08/addressing"* wsu:ld=""_5003"">http://www.w3.0rg/2005/08/addressing/anonymous</To>
<Action xmlns=""http://www.w3.0rg/2005/08/addressing"* S:mustUnderstand=""1""

wsu:ld=""_50

04"">http://www.sinfonia.campania.it/Schemas/AssistibileInAnagrafe/getAssistibileInAnagrafe Response</Action>

<MessagelD xmlns=""http://www.w3.0rg/2005/08/addressing"* wsu:ld="_5002"">uuid:24f79e0b-c186-4ad5-9e8a-f86b5ddae2d5</Message|D>
<RelatesTo xmlns=""http://www.w3.0rg/2005/08/addressing"* wsu:ld=""_5005"">uuid:47890fb8-15d3-4ce9-8fcc-54cdd64bd8a8</RelatesTo>

<wsse:Se

<wsu:Timestamp xmlns:ns16=""http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512"" xmins:ns15=""http://www.w3.0rg/2003/05/soap-

curity S:mustUnderstand=""1"">

envelope" wsu:ld=""_3">
<wsu:Created>2020-04-01T08:14:50Z</wsu:Created>
<wsu:Expires>2020-04-01T08:19:50Z</wsu:Expires>
</wsu:Timestamp>

<ds:Sig

nature xmins:ns16=""http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512"* xmins:ns15=""http://www.w3.0rg/2003/05/soap-

envelope™ ld="_1">

<ds:S
<ds

ignEdInfo>
:CanonicalizationMethod Algorithm=""http://www.w3.0rg/2001/10/xmI-exc-c14n#">

<excl4n:InclusiveNamespaces PrefixList="wsse S"" />
</ds:CanonicalizationMethod>

<ds
<ds

:SignatureMethod Algorithm=""http://www.w3.0rg/2000/09/xmIdsig#rsa-shal" />
:Reference URI=""#_5002"">

<ds:Transforms>

<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"">
<excl4n:InclusiveNamespaces PrefixList=""S"" />
</ds:Transform>

</ds:Transforms>

<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal"" />

<ds:DigestValue>RgZPZ4k+poWq8au/S7TWKPOMNQ2s=</ds:DigestValue>
</ds:Reference>

<ds

:Reference URI=""#_5003"">

<ds:Transforms>

<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"">
<excl4n:InclusiveNamespaces PrefixList="S"" />
</ds:Transform>

</ds:Transforms>
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<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal** />
<ds:DigestValue>8SY6Wz36 TUIZtY+31Z5EpESs5IJM=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_5004"">
<ds: Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList=""S"" />
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>IDdfAZSNa587HfNFS9x+7jJIN9I=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_5005"">
<ds: Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#"">
<excl4n:InclusiveNamespaces PrefixList=""S"" />
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal™ />
<ds:DigestValue>0tFO7dNipmHNQZAqdbUnn1PLA3g=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_5006"">
<ds:Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList=""S"" />
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal* />
<ds:DigestValue>2HiAPPmMFg/v9b0zyZSBnG/DO+kk=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_3"">
<ds:Transforms>
<ds:Transform Algorithm=""http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList=""wsu wsse S'* />
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm=""http://www.w3.0rg/2000/09/xmldsig#shal"" />

<ds:DigestValue>ug/VomtcxDQbmMv45mPgAbYghXk=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:KeyInfo>
<wsse:SecurityTokenReference>
<ds:X509Data>
<ds:X5091ssuerSerial>
<ds:X5091ssuerName>CN=SINFONIA_TEST, C=IT</ds:X509IssuerName>
<ds:X509SerialNumber>1511261306</ds:X509Serial Number>
</ds:X509IssuerSerial>
</ds:X509Data>
</wsse:Security TokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body>
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</S:Body>
</S:Envelope>

7. Rilascio credenziali applicative

Il RTI Sinfonia, provvedera a profilare il sistema furitore sul sistema di test Sinfonia e a far
pervenire al soggetto integratore il certificato x.509v3 e il Ruolo Istituzionale da utilizzarsi
conformemente alle specifiche previste per le misure di sicurezza nell’ambito
dell’implementazione degli scenari di interazione con i servizi di cooperazione applicativa o i
web services.
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